
ا  در راستای مقابله با.ا.اقدامات بانک مرکزی ج
سوء استفاده از ابزارهای بانکی و پرداخت

موضوع مبارزه با قمارو شرط بندی سایبری



همه جانبه با پدیده قمار و شرط بندی سایبریضرورت مبارزه 



انکیزیست بوم قمار و شرط بندی در کشور از منظر عملیات ب



بازیگران اصلی در کسب وکار قمار و شرط بندی سایبری

قماربازان

اجاره دهندگان ابزارهای
بانکی و پرداخت

اجاره کنندگان کارت

ارائه دهندگان غیرمجاز
خدمات پرداخت

تبلیغ کنندگان توسعه دهندگان
تارنماها

گردانندگان تارنماها

نهاییذینفعان

های غیرمجازصرافی 

پشتیبانان شریان های مالی

سرشاخه ها

پشتیبانان کسب و کاری

استفاده کنندگان



زیست بوم قمار و شرط بندی سایبری از منظر مبادلات مالی

مقابله با قمارخانه داران–1
2-
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اقدامات پیشگیرانه-4



ا در حوزه مقابله با قمار و شرط بندی سایبری.ا.اقدامات بانک مرکزی ج

رصـد، شناسایی و تحلیـل مستمر شگردهای مورد استفاده در تارنـماهای قمار شرط بندی

ایجاد حلقه های مشارکت

رصد هوشمند و مستمر فضای مجازی

ا با نهادهای امنیتی، انتظامی و قضایی.ا.همکاری بانک مرکزی ج

اعتبار بخشی امنیتی ابزارهای بانکداری و پرداخت الکترونیکی

ابلاغ و نظارت بر الزامات و قواعد مدیریت مخاطرات تقلب و سوءاستفاده از ابزارهای بانکداری و پرداخت الکترونیکی

واکاوی هوشمند تبادلات مالی

نظارت هوشمند و داده محور بر عملکرد ارائه دهندگان خدمات بانکی و پرداخت

1اقدام 

2اقدام 

3اقدام 

4اقدام 

5اقدام 

6اقدام 

7اقدام 

8اقدام 



رد رصـد، شناسایی و تحلیـل مستمر شگردهای پرداخت مو
استفاده در تارنـماهای قمار شرط بندی

1اقدام شماره 



دی مـار و شرط بنـ رـداخت ریالی در سایت های ق روش های پ

ماهای قمار شرط بندیرصـد، شناسایی و تحلیـل مستمر شگردهای مورد استفاده -1اقدام در تارنـ



دی مـار و شرط بنـ رـداخت ریالی در سایت های ق روش های پ

ماهای قمار شرط بندیرصـد، شناسایی و تحلیـل مستمر شگردهای مورد استفاده -1اقدام در تارنـ



نحوه سوء استفاده از واسط های نرم افزاری کارت به کارت

بانک صادرکننده 
کارت قمارباز

پرداخت سازان

قماربازان

برنامک همراهکارگزار

قمارخانه برخط

واسط نرم افزاری
شبکه تراکنش

ارتباطات

مسیر سوء استفاده

اجاره دهندگان ابزارهای
بانکی و پرداخت

شبکه شتاب

درگاه
کارت به کارت

جعلی

بانک صادرکننده 
کارت اجاره ای

شبکه بانکی



ایجاد حلقه های مشارکت

2اقدام شماره 



ایجاد حلقه های مشارکت-2اقدام 



ایجاد حلقه های مشارکت-2اقدام 

اهداف

مجرمانهوغیرمجازکسب وکارهایدرپرداختوبانکیابزارهایازسوء استفادهروش هایوتاکتیک هاتکنیک ها،شناسایی

الکترونیکیپرداختوبانکداریابزارهایسازیمقاومبرایاثربخشهایحلراهشناسایی

اطلاعاتاشتراک گذاریبهکارهایسازوایجادوراه حل هاتجربیات،دانش،گذاریاشتراکبه

سایبریبندیشرطوقماربهمشکوکمالیمبادلاتشناساییقواعدتعیین

بندیشرطوقمارپدیدهبامقابلهمنظوربهکشورپرداختشبکهدرمقرراتیشکاف هایشناسایی

پرداختوبانکیابزارهایازاستفادهسوءشگردهایشناساییمنظوربهاطلاعاتوتجربیاتتسهیم

بندیشرطوقماربامرتبطمصادیقبهانتظامیوقضاییرسیدگیرویه هایوفرآیندهاتنظیم

بندیشرطوقماربهمشکوکعملیاتبهبهنگامرسیدگیجهتکنندهتسهیلزیرساخت هایایجاد

بندیشرطوقمارحوزهبامرتبطجرائمبهرسیدگیدربازدارندهقانونیشکاف هایشناسایی

ازفادهاستسوءبامقابلهراستایدرآنهابکارگیریبرایلازمهایهماهنگیانجاموهابخشسایردرموجودهایظرفیتشناسایی

بانکیابزارهای

بخشیمیان

بخشیدرون



رصد هوشمند و مستمر فضای مجازی 

3اقدام شماره 



رصد هوشمند و مستمر فضای مجازی -3اقدام 
شناسایی زودهنگام موارد سوءاستفاده از ابزارهای بانکی: هدف 

شناسایی و ارزیابی هوشمند 
تارنماهای قمار و شرط بندی؛ 

+
شواهد سوءاستفاده

ارسال خودکار شواهد برای 
دادستانی کل کشور

پرداخت/ مسدودسازی ابزار بانکی

شناسایی هوشمند ابزارهای بانکی
و پرداخت مورد سوء استفاده

ابلاغ دستور قضایی به بانک ها، 
موسسات اعتباری و شرکت های 

پرداخت

دستور قضایی صادر شده20/000



اییا با نهادهای امنیتی، انتظامی و قض.ا.همکاری بانک مرکزی ج

4اقدام شماره 



شناسایی و ارجاع اجاره دهندگان کارت های بانکی به قمارخانه های سایبری

شناسایی و ارجاع قماربازان شناسایی شده

شناسایی و ارجاع متولیان شناسایی شده در لایه های مختلف قمار

شناسایی و ارجاع سرشاخه های قمار و شرط بندی

شده از سوی نهادهاعرسیدگی به پرونده های ارجا

2

ا با نهادهای امنیتی، انتظامی و قضایی.ا.همکاری بانک مرکزی ج-4اقدام 
برای مقابله مؤثر و هماهنگ با پدیده قمار و شرط بندی سایبری



رونیکیاعتبار بخشی امنیتی ابزارهای بانکداری و پرداخت الکت

5اقدام شماره 



کیالزامات امنیتی برنامک های همراه در حوزه بانکداری و پرداخت الکترونی-5اقدام 

تنظیم و ابلاغ الزامات امنیتی برنامک های بانکداری و پرداخت الکترونیکی

تنظیم و ابلاغ الزامات مقابله با سوء استفاده از واسط های برنامه نویسی مورد استفاده در برنامک های پرداخت و بانکداری همراه

ایجاد سازو کارهای اعتباربخشی امنیتی برنامک های بانکداری و پرداخت الکترونیکی



ایجاد ساز و کار اعتباربخشی امنیتی به برنامک های پرداخت

کردی ارزیابی عملـ

تـی ارزیابی امنی

ت نام و بررسی متقاضی ثبـ

ت نام و بررسی محصول ثبـ

د ارزیابی فراینـ

وـاهی صدور گ

بررسی 

دـد ــ مج

اداری

یـاتی ــ عمل

تـی ــ مدیری

کیالزامات امنیتی برنامک های همراه در حوزه بانکداری و پرداخت الکترونی-5اقدام 



ابلاغ و نظارت بر الزامات و قواعد مدیریت مخاطرات تقلب و
سوءاستفاده از ابزارهای بانکداری و پرداخت الکترونیکی

6اقدام شماره 



ابلاغ و نظارت بر الزامات مدیریت مخاطرات تقلب و سوءاستفاده از-6اقدام 

ابزارهای بانکداری و پرداخت الکترونیکی

اعتبارسنجی مدیریت 
مخاطرات

کشف تقلب

افزایش هزینه های سوء استفاده از خدمت کارت به کارت در کسب و کارهای غیر مجاز



واکاوی هوشمند تبادلات مالی

7اقدام شماره 



شناسایی قماربازان از طریق واکاوی هوشمند تبادلات مالی-7اقدام

قماربازانهوشمندشناسایی

سایبریقماربازانسطح بندی

سایبریقماربازانازسطحهرخصوصدراقدامنحوهخصوصدرکشورکلدادستانیبامشترکهمکاری



نمونه پیامک اخطارنمونه پیامک هشدار

هشداردهی و اعلام اخطار به افراد دارای فعالیت مشکوک به قماربازی سایبری-7اقدام

با هماهنگی مقامات قضایی

Dadsetani Dadsetani



خه هایسرشاهوشمندشناساییهدفبامشکوکمالیتبادلاتشبکهتحلیل-7اقدام

سایبریبندیشرطوقمار

کشورکلدادستانیبرایمرحلهچنددرشواهدهمراهبهسایبریبندیشرطوقمارهایسرشاخهفهرستارسال.

(یافتهسازمانجرائم)ارزیاخلالگریهایسرشاخهباسایبریبندیشرطوقمارهایسرشاخهتقاطعیافتن

پیگردجهت(اخلاقیامنیتجرائم)38ناحیهانقلابوعمومیدادسرایوکشورکلدادستانیمجازیفضایامورمعاونتباا.ا.جمرکزیبانکنزدیکهمکاری

هاسرشاخه



یادگیری
ماشینی

ی
ی بانک

ش ها
جموعه تراکن

م
تریانبکارگیری هوش مصنوعی برای شناسایی قمارخانه داران و قماربازان و استفاده در اعتبار سنجی مش

ازانپروفایلینگ قمارب

قمارباز

قمارخانه
سالم

مدل کشف قمارباز

مدل تفکیک
قمارباز-قمار خانه دار

مدل کشف قمارخانه دار

ارانپروفایلینگ قمارخانه د

پروفایلینگ افراد سالم

قمارباز

قمارباز تهاتری

قمارخانه

مسیر تشخیص
مسیر یادگیری ماشین



نظارت هوشمند و داده محور بر عملکرد ارائه دهندگان خدمات
بانکی و پرداخت 

8اقدام شماره 



نظارت هوشمند و داده محور بر عملکرد ارائه دهندگان خدمات پرداخت-8اقدام

در زمینه مقابله با قمار و شرط بندی سایبری

همه جانبهوفعالرصدباسوءاستفادهموردخدماتونرم افزاریواسط هایگزارشوشناسایی
.سایبریشرط بندیوقمارتراکنش های

باپرداختخدماتارائه دهنده/بسترهرازسوءاستفادهمیزانخصوصدرماهانهگزارشاتارائه
اعتباریمؤسساتوبانک هاهمکاری

شدهابلاغمقرراتاجرایحسنتضمینعنوانبهانضباطیاقداماتاعمال

احراز قمارباز بودن مبدا 
تراکنش

ای  تحلیل رفتارمالی کارته
قمارخانه محرز

احراز تراکنش قماربازی

 های بررسی وضعیت پرداخت سازان مورد سوء استفاده تراکنش
قماربازی

تعداد تراکنش های مرتبط با هر 
پرداخت ساز

اعمال جرائم معرفی عمومی



همه جانبه با پدیده قمار و شرط بندی سایبریضرورت مبارزه 



با تشکر از حسن توجه شما


